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U skladu sa Zakonom o zaštiti podataka o ličnosti („Službeni glasnik RS“, broj 87/2018, u daljem tekstu: Zakon), 

privredno društvo Engineering Software Lab d.o.o. Beograd, matični broj 20886331, sa sedištem u Beogradu, 

Bulevar Vojvode Mišića 17 (u daljem tekstu: Društvo ili Rukovalac), daje sledeće: 

OBAVEŠTENJE 

o obradi podataka o ličnosti zaposlenih 

1. Rukovalac i kontakt za pitanja zaštite podataka 

Rukovalac podacima o ličnosti zaposlenih je Engineering Software Lab d.o.o. Beograd, matični broj 20886331, 

sa sedištem u Beogradu, Bulevar Vojvode Mišića 17. 

Za pitanja u vezi sa obradom podataka o ličnosti i ostvarivanjem prava, zaposleni se mogu obratiti na: 

hr.belgrade@eng.it.  

Društvo nije imenovalo lice za zaštitu podataka o ličnosti u smislu Zakona, osim ako takva obaveza bude 

naknadno utvrđena ili ako Društvo odluči da ga dobrovoljno imenuje. Društvo obezbeđuje lokalnu kontakt tačku 

za pitanja zaštite podataka o ličnosti. Kada je obrada povezana sa grupnim sistemima ili internet stranicom 

Grupe, Društvo može, prema potrebi, koordinirati postupanje i sa nadležnim funkcijama za zaštitu podataka u 

okviru Grupe, uključujući grupni kontakt: dpo.privacy@eng.it. 

2. Lica i kategorije podataka koje Društvo obrađuje 

Ovo obaveštenje prvenstveno se odnosi na zaposlene u Društvu. Pojedine informacije odnose se i na bivše 

zaposlene, kao i na članove porodice zaposlenih, lica za kontakt u hitnim slučajevima ili druga lica čije podatke 

zaposleni dostavi Društvu radi ostvarivanja prava iz radnog odnosa ili korišćenja određenih pogodnosti. 

Društvo obrađuje podatke zaposlenih u meri u kojoj je to potrebno za zasnivanje, trajanje i prestanak radnog 

odnosa, ostvarivanje prava i obaveza iz radnog odnosa, ispunjavanje zakonskih obaveza, organizaciju rada, 

bezbednost informacionih sistema i zaštitu prava i interesa Društva. 

U zavisnosti od konkretnog procesa, Društvo može obrađivati naročito sledeće podatke: 

• identifikacione podatke: ime i prezime, JMBG, datum i mesto rođenja, pol, ime jednog roditelja, 

državljanstvo, broj lične karte, pasoša ili drugog identifikacionog dokumenta; 

• kontakt podatke: adresa, broj telefona, e-mail adresa; 

• podatke o obrazovanju, kvalifikacijama, radnom iskustvu, sertifikatima i obukama; 

• podatke iz ugovora o radu, aneksa, rešenja, odluka i druge radnopravne dokumentacije; 

• podatke o radnom mestu, organizacionoj jedinici, nadređenom, radnom vremenu, odsustvima, 

bolovanju, godišnjem odmoru, prekovremenom radu i prestanku radnog odnosa; 

• podatke o zaradi, naknadama, bonusima, benefitima, porezima, doprinosima i drugim primanjima; 

• broj tekućeg računa za isplatu zarade i drugih primanja; 

• podatke potrebne za prijavu, promenu i odjavu na obavezno socijalno osiguranje; 

• podatke o članovima porodice, samo kada su potrebni radi ostvarivanja prava zaposlenog ili člana 

porodice, odnosno radi korišćenja određenih benefita; 

• podatke o osobi za kontakt u hitnom slučaju; 

• podatke o zdravstvenom osiguranju, bolovanju, privremenoj sprečenosti za rad, medicini rada i 

bezbednosti i zdravlju na radu, samo u meri u kojoj je obrada propisana ili dozvoljena zakonom i 

neophodna za konkretnu svrhu; 

• podatke o veličini odeće i obuće, ako su potrebni za radnu ili zaštitnu opremu; 
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• podatke o službenoj opremi, korisničkim nalozima, službenom telefonu, službenom vozilu, pristupnim 

pravima i korišćenju poslovnih informacionih sistema; 

• podatke o privatnom vozilu i registarskim oznakama, ako su potrebni za parking ili organizaciju 

dolaska na posao; 

• fotografiju zaposlenog, kada je potrebna za internu identifikaciju, identifikacionu karticu, organizaciju 

rada, profil u internom sistemu ili drugu jasno određenu svrhu; 

• podatak o verskom prazniku koji zaposleni koristi kao neradni dan, ako zaposleni zahteva ostvarivanje 

tog prava; 

• podatke o članstvu u sindikatu, samo kada je obrada potrebna radi ostvarivanja prava zaposlenog, 

obračuna članarine ili ispunjenja zakonske obaveze; 

• podatke koji nastaju korišćenjem službenih računara, službene elektronske pošte, poslovnih 

aplikacija, mreže i drugih IT resursa; 

• podatke koji mogu biti obrađeni putem kontrole pristupa ili video-nadzora, ako takvi sistemi budu 

uvedeni u skladu sa Zakonom, internim aktima i posebnim obaveštenjem; 

• druge podatke koji su neophodni za konkretnu zakonitu svrhu obrade.  

Ako zaposleni dostavlja podatke o članovima porodice ili drugim licima, potrebno je da ih, u meri u kojoj je to 

razumno moguće, upozna sa činjenicom da će njihovi podaci biti dostavljeni Društvu radi konkretne svrhe, na 

primer radi ostvarivanja prava zaposlenog, prijave na benefit ili kontakta u hitnom slučaju. 

3. Posebne vrste podataka 

Društvo posebne vrste podataka o ličnosti, kao što su podaci o zdravstvenom stanju, verskom uverenju ili 

članstvu u sindikatu, obrađuje samo kada za to postoji odgovarajući pravni osnov i kada je obrada neophodna 

za ostvarivanje prava i obaveza iz radnog odnosa, ispunjenje zakonskih obaveza ili drugu zakonom dozvoljenu 

svrhu. 

U vezi sa bolovanjem, medicinom rada, bezbednošću i zdravljem na radu i privatnim zdravstvenim osiguranjem, 

Društvo obrađuje samo podatke koji su neophodni za konkretnu svrhu. Društvo po pravilu ne obrađuje 

dijagnoze, nalaze, medicinsku dokumentaciju ili podatke o korišćenju zdravstvenih usluga, osim ako je takva 

obrada izričito propisana ili neophodna u skladu sa zakonom. 

Fotografija zaposlenog ne smatra se sama po sebi biometrijskim podatkom. Ona bi mogla imati takav karakter 

samo ako se obrađuje posebnim tehničkim sredstvima radi jedinstvene identifikacije zaposlenog. Kada se 

fotografija koristi u internim sistemima ili za identifikacionu karticu, pristup fotografiji mora biti ograničen na lica 

i funkcije kojima je takav pristup potreban za zakonitu i jasno određenu svrhu. 

4. Svrhe obrade 

Društvo obrađuje podatke zaposlenih naročito radi: 

• zasnivanja, trajanja i prestanka radnog odnosa; 

• izvršavanja ugovora o radu i ostvarivanja prava i obaveza iz radnog odnosa; 

• vođenja propisanih evidencija iz oblasti rada; 

• obračuna i isplate zarade, naknada, bonusa, benefita i drugih primanja; 

• prijave, promene i odjave na obavezno socijalno osiguranje; 

• obračuna i uplate poreza i doprinosa; 

• ostvarivanja prava iz zdravstvenog, penzijskog i invalidskog osiguranja; 

• organizacije rada, evidencije radnog vremena, odsustava i bolovanja; 

• sprovođenja mera bezbednosti i zdravlja na radu i zaštite od požara; 

• obezbeđivanja službene opreme, korisničkih naloga i pristupa poslovnim sistemima; 

• upravljanja pristupima, informacione bezbednosti, zaštite IT sistema, poslovnih podataka i poslovne 

tajne; 

• realizacije osiguranja, sportskih, rekreativnih i drugih benefita, ako su primenljivi; 

• komunikacije sa zaposlenima i organizacije internih aktivnosti; 
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• postupanja po zahtevima zaposlenih u vezi sa zaštitom podataka o ličnosti; 

• postupanja u slučaju povrede podataka o ličnosti; 

• korišćenja grupnih sistema i saradnje sa povezanim društvima, u meri u kojoj je takva obrada zakonita 

i neophodna; 

• ostvarivanja, zaštite i odbrane pravnih zahteva Društva.  

5. Pravni osnov obrade 

Pravni osnov obrade zavisi od konkretne svrhe i vrste podataka. Društvo podatke zaposlenih obrađuje naročito 

po sledećim osnovima: 

• izvršenje ugovora o radu ili preduzimanje radnji pre zaključenja ugovora, kada je obrada potrebna 

za zasnivanje ili izvršavanje radnog odnosa; 

• ispunjenje zakonskih obaveza Društva, naročito u oblasti rada, poreza, doprinosa, socijalnog 

osiguranja, bezbednosti i zdravlja na radu, računovodstva, arhive i postupanja po zahtevima nadležnih 

organa; 

• legitimni interes Društva ili treće strane, kada nad tim interesom ne pretežu prava i slobode 

zaposlenog, na primer radi organizacije rada, informacione bezbednosti, zaštite poslovne tajne, 

upravljanja pristupima, zaštite imovine, sprečavanja zloupotreba i ostvarivanja ili odbrane pravnih 

zahteva; 

• pristanak zaposlenog, samo kada je obrada dobrovoljna i kada se svrha ne može primerenije 

zasnovati na drugom pravnom osnovu, na primer za određene dobrovoljne pogodnosti, objavu 

fotografije ili druge neobavezne aktivnosti; 

• zaštita životno važnih interesa zaposlenog ili drugog fizičkog lica, u izuzetnim slučajevima. 

Pristanak se ne koristi za obrade koje su neophodne za izvršenje ugovora o radu ili ispunjenje zakonskih 

obaveza Društva. Kada se obrada zasniva na pristanku, zaposleni ima pravo da pristanak povuče u svakom 

trenutku, bez uticaja na zakonitost obrade izvršene pre povlačenja pristanka. 

6. Službeni uređaji, IT nalozi i informacioni sistemi 

Društvo obrađuje podatke koji su potrebni za otvaranje, korišćenje, administraciju i ukidanje korisničkih naloga, 

službene elektronske pošte, pristupa poslovnim aplikacijama, mreži, uređajima i drugim informacionim 

resursima. 

U okviru korišćenja službenih računara, službene elektronske pošte, poslovnih aplikacija i mreže mogu se 

obrađivati podaci kao što su korisničko ime, poslovna e-mail adresa, dodeljena prava pristupa, podaci o uređaju, 

tehnički logovi, bezbednosni događaji, podaci o pristupu sistemima, vreme prijave i odjave, informacije o 

neuspešnim pokušajima pristupa i drugi tehnički podaci neophodni za funkcionisanje i bezbednost sistema.  

Obrada ovih podataka vrši se radi organizacije rada, upravljanja nalozima i pristupima, održavanja sistema, 

zaštite poslovnih podataka, sprečavanja neovlašćenog pristupa, otkrivanja i sprečavanja bezbednosnih 

incidenata i ostvarivanja ili zaštite prava Društva. 

Uvid u sadržaj službene elektronske pošte, fajlova ili komunikacije zaposlenog može se vršiti samo kada postoji 

zakonita, opravdana i dokumentovana potreba, uz poštovanje načela srazmernosti, ograničenja svrhe i 

najmanjeg obima podataka. Takav uvid treba da bude odobren od strane ovlašćenih lica i evidentiran u skladu 

sa internim pravilima Društva. Detaljna pravila korišćenja službenih uređaja, e-mail naloga i informacionih 

sistema uređuju se posebnim internim aktom Društva ili pravilima Grupe koja se primenjuju na Društvo.  

7. Benefiti, privatno zdravstveno osiguranje, BZR/ZOP i medicina rada 

Društvo može obrađivati podatke zaposlenih radi ostvarivanja benefita, kao što su sportsko-rekreativni benefiti, 

privatno zdravstveno osiguranje i drugi benefiti koje Društvo obezbeđuje ili omogućava. Obrada se vrši samo u 

meri u kojoj je potrebna za prijavu, promenu, korišćenje ili odjavu konkretnog benefita. 
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Kod privatnog zdravstvenog osiguranja, Društvo obrađuje samo podatke potrebne za prijavu, administraciju i 

odjavu zaposlenog, odnosno člana porodice ako je benefit na njega proširen. Društvo po pravilu ne obrađuje 

podatke o dijagnozama, lekarskim nalazima, terapijama ili korišćenju usluga osiguranja.  

Podaci u vezi sa bezbednošću i zdravljem na radu, zaštitom od požara, obukama, lekarskim pregledima i 

medicinom rada obrađuju se radi ispunjenja zakonskih obaveza Društva i zaštite zaposlenih. Društvo obrađuje 

samo potvrde, evidencije i druge podatke koji su neophodni za dokazivanje ispunjenja zakonskih obaveza i 

ostvarivanje prava zaposlenih, osim ako je šira obrada izričito propisana zakonom. 

8. Primaoci podataka, obrađivači i druga treća lica 

Podacima zaposlenih mogu pristupati samo ovlašćena lica u Društvu, u meri u kojoj je pristup potreban za 

obavljanje njihovih poslova. 

Podaci zaposlenih mogu biti otkriveni ili dostupni sledećim kategorijama primalaca i lica koja obrađuju podatke: 

• povezanim društvima u okviru Grupe kojoj Društvo pripada, uključujući Engineering Ingegneria 

Informatica S.p.A., kada je to neophodno radi grupne administracije, HR i IT podrške, korporativnog 

upravljanja, upravljanja incidentima, postupanja po zahtevima zaposlenih, korišćenja grupnih sistema 

ili primene grupnih politika; 

• računovodstvenoj agenciji i drugim pružaocima usluga obračuna zarada; 

• pružaocima HR, konsultantskih i administrativnih usluga; 

• pružaocima usluga iz oblasti bezbednosti i zdravlja na radu, zaštite od požara, medicine rada i obuka; 

• bankama, radi isplate zarade i drugih primanja; 

• osiguravajućim društvima i pružaocima benefita; 

• IT, cloud, hosting i drugim tehničkim pružaocima usluga; 

• advokatima, revizorima, konsultantima i drugim eksternim savetnicima; 

• državnim organima, sudovima, inspekcijama, Poreskoj upravi, CROSO, RFZO, PIO fondu, APR-u i 

drugim nadležnim organima, kada je dostavljanje propisano zakonom ili neophodno radi postupanja 

po zakonitom zahtevu. 

Prema trenutno dostupnim informacijama, kao konkretni subjekti mogu biti relevantni naročito: Engineering 

Ingegneria Informatica S.p.A., WTD Support d.o.o., JOB d.o.o., Generali Osiguranje a.d.o., Emergo Sport 

d.o.o., Family Medica DZ, kao i IT/cloud sistemi i alati koje Društvo koristi, uključujući Microsoft 365, Teams, 

OneDrive, SharePoint, Workday i druge grupne ili lokalne sisteme, u meri u kojoj su stvarno uključeni u obradu 

podataka.  

Pojedini primaoci mogu postupati kao obrađivači, samostalni rukovaoci ili posebni primaoci podataka, u 

zavisnosti od konkretne obrade, ugovora i načina na koji određuju svrhu i način obrade. Na primer, banka i 

osiguravajuće društvo po pravilu samostalno uređuju pojedine obrade koje sprovode u okviru svojih zakonskih 

i poslovnih obaveza, dok pojedini pružaoci usluga mogu postupati kao obrađivači po uputstvima Društva. 

9. Matična kompanija, grupni sistemi i prenos podataka u druge države 

Podaci zaposlenih mogu biti dostupni povezanim društvima ili pružaocima usluga izvan Republike Srbije samo 

ako su ispunjeni uslovi propisani Zakonom. 

Engineering Ingegneria Informatica S.p.A. ima sedište u Republici Italiji, koja je država članica Evropske unije. 

Pristup podacima iz Italije može postojati naročito u vezi sa grupnim HR, IT, administrativnim, bezbednosnim i 

drugim poslovnim sistemima. 

Prema trenutno dostupnim informacijama, podaci zaposlenih mogu biti obrađivani ili dostupni kroz sisteme i 

servise kao što su Workday, Microsoft 365, Teams, OneDrive, SharePoint, službena elektronska pošta, interni 

informacioni sistemi, sistemi za upravljanje korisničkim nalozima i pristupima, kao i drugi grupni sistemi koje 

Društvo koristi.  

Odnos sa matičnom kompanijom i drugim povezanim društvima treba da bude uređen lokalno primenljivim 

sporazumom ili drugim obavezujućim dokumentom koji, prema potrebi, uređuje obradu podataka u ime Društva, 
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razmenu podataka između povezanih društava, mere zaštite, postupanje po zahtevima zaposlenih, povrede 

podataka, brisanje podataka i eventualne dalje prenose.  

Ako se podaci zaposlenih dalje prenose ili čine dostupnim društvima iz Grupe, pružaocima usluga ili drugim 

licima van Evropske unije, odnosno van država za koje postoji odgovarajući nivo zaštite, takav prenos mora biti 

posebno dokumentovan i zasnovan na odgovarajućem pravnom osnovu i merama zaštite predviđenim 

Zakonom. Bez takvog osnova podaci se ne smeju rutinski činiti dostupnim takvim licima. 

10. Rokovi čuvanja 

Podaci zaposlenih čuvaju se samo onoliko dugo koliko je potrebno za ostvarivanje svrhe obrade, odnosno u 

rokovima koji proizlaze iz zakona, ugovora, internih pravila o arhivskoj građi, evidencije radnji obrade i pravila 

o rokovima čuvanja podataka. 

Podaci koji se odnose na radni odnos, zarade, poreze, doprinose, socijalno osiguranje, bezbednost i zdravlje 

na radu i druge zakonske evidencije čuvaju se u rokovima propisanim relevantnim radnim, poreskim, 

računovodstvenim, arhivskim i drugim propisima. 

Operativni podaci, kao što su pojedine evidencije pristupa, IT logovi, evidencije korišćenja benefita, 

administrativne evidencije i druga pomoćna dokumentacija, čuvaju se u rokovima koji su potrebni za konkretnu 

svrhu i koji treba da budu utvrđeni pravilima Društva o rokovima čuvanja. 

Podaci koji se obrađuju na osnovu legitimnog interesa čuvaju se dok postoji dokumentovana i opravdana 

potreba za takvom obradom. Podaci koji se obrađuju na osnovu pristanka čuvaju se do ispunjenja svrhe ili do 

povlačenja pristanka, osim ako postoji drugi pravni osnov za dalje čuvanje. 

Po isteku primenljivog roka čuvanja, podaci se brišu, anonimizuju ili se njihova obrada ograničava, osim ako je 

dalje čuvanje potrebno radi ispunjenja zakonske obaveze, postupanja pred nadležnim organom ili ostvarivanja, 

zaštite ili odbrane pravnih zahteva. 

11. Prava zaposlenih 

Zaposleni ima pravo da od Društva zahteva: 

• informaciju o tome da li Društvo obrađuje njegove podatke; 

• pristup podacima i kopiju podataka koji se na njega odnose; 

• ispravku netačnih podataka i dopunu nepotpunih podataka; 

• brisanje podataka, kada su za to ispunjeni zakonski uslovi; 

• ograničenje obrade; 

• prigovor na obradu koja se zasniva na legitimnom interesu; 

• prenosivost podataka, kada je primenljivo; 

• povlačenje pristanka, ako se određena obrada zasniva na pristanku. 

Zahtev za ostvarivanje prava zaposleni može podneti kontakt osobi iz tačke 1 ovog Obaveštenja. Društvo može 

od zaposlenog zatražiti dodatne informacije radi potvrde identiteta, ako je to potrebno za bezbedno postupanje 

po zahtevu. 

Društvo će na zahtev odgovoriti u roku propisanom Zakonom. Ako zaposleni smatra da Društvo nezakonito 

obrađuje njegove podatke, ima pravo da podnese pritužbu Povereniku za informacije od javnog značaja i zaštitu 

podataka o ličnosti. 

12. Automatizovano odlučivanje i profilisanje 

Društvo ne donosi odluke koje se zasnivaju isključivo na automatizovanoj obradi podataka zaposlenih, 

uključujući profilisanje, a koje proizvode pravne posledice po zaposlenog ili značajno utiču na njegov položaj. 

Ako Društvo u budućnosti uvede takvu obradu, zaposleni će o tome biti prethodno obavešteni u skladu sa 

Zakonom. 
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13. Posledice nedavanja podataka 

Davanje određenih podataka o ličnosti neophodno je za zasnivanje i izvršavanje radnog odnosa, ostvarivanje 

prava zaposlenog i ispunjavanje zakonskih obaveza Društva. Ako zaposleni ne pruži podatke koji su neophodni 

za te svrhe, Društvo možda neće moći da zaključi ili izvršava ugovor o radu, da ostvari određeno pravo 

zaposlenog ili da ispuni svoje zakonske obaveze. 

Kada je obrada zasnovana na pristanku, davanje podataka je dobrovoljno, a odbijanje davanja pristanka ili 

njegovo povlačenje ne proizvodi negativne posledice po zaposlenog, osim ako je određena pogodnost ili 

aktivnost objektivno vezana za podatke koji se obrađuju na osnovu pristanka. 

14. Poverljivost i bezbednost podataka 

Društvo primenjuje odgovarajuće tehničke, organizacione i kadrovske mere zaštite podataka o ličnosti, u skladu 

sa prirodom, obimom, okolnostima i svrhom obrade, kao i rizicima po prava i slobode zaposlenih. 

Pristup podacima zaposlenih dozvoljen je samo ovlašćenim licima kojima je pristup potreban radi obavljanja 

poslova. Lica koja imaju pristup podacima dužna su da čuvaju poverljivost podataka i da ih obrađuju samo u 

skladu sa Zakonom, internim aktima, ovlašćenjima Društva i primenljivim pravilima Grupe. 

Društvo će, prema potrebi, dodatno urediti ili ažurirati interna pravila o pristupu podacima, korišćenju službenih 

uređaja i e-mail naloga, čuvanju i brisanju podataka, postupanju po zahtevima zaposlenih, povredama podataka 

i saradnji sa matičnom kompanijom i pružaocima usluga. 

15. Ažuriranje obaveštenja 

Društvo može ažurirati ovo Obaveštenje u slučaju promene propisa, uvođenja novih procesa obrade, promene 

sistema, primaoca, rokova čuvanja, prenosa u inostranstvo ili drugih okolnosti koje su od značaja za obradu 

podataka o ličnosti zaposlenih. Ažurirano obaveštenje biće zaposlenima učinjeno dostupnim na odgovarajući 

način. 

16. Potvrda prijema obaveštenja 

Potpisom ovog Obaveštenja zaposleni potvrđuje da mu je Obaveštenje dostavljeno i da je imao mogućnost da 

se upozna sa informacijama o obradi svojih podataka o ličnosti. 

Potpis zaposlenog ne predstavlja pristanak za obradu podataka koja se zasniva na zakonu, ugovoru, legitimnom 

interesu ili drugom pravnom osnovu, već isključivo potvrdu prijema i upoznavanja sa ovim Obaveštenjem. 

 


